VNITRNi PREDPIS
SMERNICE PRO OCHRANU OSOBNIiCH UDAJU

VYMEZENI POJMU

Spravce: Zakladni Skola a Matefska Skola Ptikazy, prispévkova organizace

Povérenec: povérenec pro ochranu osobnich tdajd, se kterym Skola spolupracuje na zakladé nafizeni GDPR
Pojmy vztahujici se k problematice osobnich tdaji jsou definovany identicky s nafizenim GDPR.

1. PUSOBNOST

1.1 Tato smérnice upravuje postupy spravce, jeho zaméstnanc(, pripadné dalSich osob pfi nakladani s
osobnimi Udaji, pravidla pro ziskavani, shromazdovani, ukladani, pouziti, Sifeni a uchovavani osobnich
udaja. Smérnice rovnéz upravuje nékteré povinnosti spravce, jeho zaméstnanc(, pfipadné dalSich osob pfi
nakladani s osobnimi udaji.

1.2 Tato smérnice je zdvazna pro vSsechny zaméstnance spravce. Smérnice je zavazna i pro dalsi osoby,
které maiji se Skolou jiny pravni vztah a které se zavazaly postupovat podle této smérnice.

2. ZASADY NAKLADANI S OSOBNiMI UDAIJI
Pfi nakladani s osobnimi Gdaji se spravce, jeho zaméstnanci a dalsi osoby fidi témito zdsadami:

a) postupovat pti nakladani s osobnimi Udaji v souladu s pravnimi predpisy,
b) s osobnimi Gdaji nakladat uvazlivé, souhlas se zpracovanim osobnich Gdaji nenaduzivat,

c) zpracovavat osobni Udaje ke stanovenému uUcelu a ve stanoveném rozsahu a dbat na to, aby tyto
byly pravdivé a presné,

d) zpracovavat osobni Udaje v souladu se zasadou zakonnosti — na zakladé pravnich predpisl, pfi
plnéni ze smlouvy, pfi plnéni pravni povinnosti spravce, pfi ochrané Zivotné dulezZitych zajmi
subjektu udajl nebo jiné fyzické osoby, pfi ochrané opravnénych z4jm( spravce, pti ochrané
vefejného zajmu, a zpracovani osobnich Udajl na zakladé souhlasu,

e) respektovat prava Clovéka, ktery je subjektem udajli, zejména prava udélit a odvolat souhlas se
zpracovanim, prava na vymaz, namitat rozsah zpracovani apod.,

f) poskytovat pti zpracovani osobnich udajl zvlastni ochranu citlivym udajim,

g) poskytovat informace o zpracovani osobnich udajd,

h) pfi uzavirani smluv a pravnim jednani postupovat se zfetelem na povinnost chranit osobni Udaje
pfed zneuzitim,

i) spolupracovat s povérencem pro ochranu osobnich udaju.

3. POSTUPY SPRAVCE, JEHO ZAMESTNANCU, PRIPADNE DALSICH OSOB PRI NAKLADANIi S
OSOBNiMI UDAII

3.1 Spravce vsechny osobni Udaje, se kterymi nakladad a které zpracovdva, chrani vhodnymi a
dostupnymi prostfedky pred zneuZitim. Pfitom spravce predevsim uchovava osobni Udaje v prostorach, na
mistech, v prostiedi nebo v systému, do kterého ma pfistup omezeny, predem stanoveny a v kazdy okamzik
alespon statutarnimu zastupci spravce zndmy okruh osob; jiné osoby mohou ziskat ptistup k osobnim
udajam pouze se svolenim statutarniho zastupce spravce.

3.2 Spravce zavede takova opatieni, aby o nakladani a zpracovani osobnich Gdaji mél prehled alespon
povérenec sprdvce nebo jim povérena osoba. Mezi tato opatfeni patfi napf. Ustni nebo pisemna informace,
pisemna komunikace, stanoveni povinnosti v pracovni smlouvé, v dohodé o provedeni prace, v dohodé o



pracovni ¢innosti, ve smlouvé, kterou spravce uzavira se treti osobou (ndjemni smlouva, smlouva o dilo,
smlouva o poskytovani sluzeb).

3.3 Spravce alespon jednou za pul roku provede zhodnoceni postupl pfi nakladani a zpracovani
osobnich udajd a to formou pribéiného auditu. Zjisti-li se, Ze nékteré postupy spravce jsou zastaralé,
zbytecné nebo se neosvédcily, ucini spravce bezodkladné ndpravu.

3.4 Kazdy zaméstnanec spravce pfi nakladani s osobnimi Udaji respektuje jejich povahu, tedy ze jde o
soucast soukromi clovéka jako subjektu Udajli, a tomu pfizplQsobi Ukony s tim spojené. Zaméstnanec
zejména osobni Udaje nezverejiuje bez ovéreni, ze takovy postup je mozny, nezpfistupriuje osobni Udaje
osobam, které neprokazi pravo s nimi nakladat. Zaméstnanec, vyplyva-li takova povinnost z jinych
dokumentd, informuje subjekt Udaji o jeho pravech na ochranu osobnich (dajli; pripadné odkaze na
feditele sprdvce nebo na povérence.

3.5 Spravce pti nakladani a zpracovavani osobnich udaji aktivné spolupracuje s povéfencem pro
ochranu osobnich Gdajd. Povinnosti povérence vyplyvaji z nafizeni GDPR a dale pak ze smlouvy uzaviené
s povérencem.

3.6 Spravce ihned fesi kazdy bezpecnostni incident tykajici se osobnich Udajd, a to v soucinnosti s
povérencem. V pfipadé, Ze je pravdépodobné, Ze incident bude mit za nasledek vysoké riziko pro prava a
svobody fyzickych osob, spravce tuto osobu vzdy informuje a sdéli, jaka opatreni k napravé prijala. O
kazdém incidentu se sepiSe zdznam. Statutarni zdstupce spravce a povérenec posuzuji zavaZnost
bezpeénostniho incidentu z pohledu jeho hlaseni Utadu pro ochranu osobnich Gdaji. O kazdém zavazném
incidentu informuje spravce prostfednictvim povérence Ufad pro ochranu osobnich tdaja.

4. ORGANIZACNi OPATRENI K OCHRANE OSOBNICH UDAJU VE SKOLE

4.1 Veskeré listiny, které obsahuji osobni Udaje, jsou trvale uloZeny v uzamykatelnych skfinich di
prostorach v kancelafi opravnénych osob (specifikovano ve vstupni bezpecnostni analyze vyhotovené
spravcem). Ostatnim zaméstnancim jsou zapUjceny na nezbytné dlouhou dobu k provedeni ¢innosti pro
stanoveny ucel. Tyto listiny nelze vynaset z prostor spravce, preddvat cizim osobam nebo kopirovat a kopie
poskytovat neopravnénym osobam.

4.2 Veskeré elektronické dokumenty, které obsahuji osobni (daje, jsou vedeny/uloZeny vidy v
zabezpeceném informacnim systému (specifikovdno ve vstupni bezpecnostni analyze vyhotovené
spravcem). Do vsech informacnich systém( maji pfistup jednotlivi zaméstnanci spravce jen na zakladé
jedinec¢ného prihlasovaciho jména a hesla a pouze v ramci opravnéni daného funkénim zarazenim (dale jen
,opravnéné osoby”). Pfi prédci sinformacnim systémem nesmi opravnéné osoby opoustét pocitac bez
odhlaseni se, nemohou nechat nahliZzet Zddnou jinou osobu a musi chranit utajeni pfihlasovaciho hesla; a v
pfipadé nebezpedi jeho vyzrazeni jej ihned (ve spoluprdci se spravcem sité) zménit. Pfistupy nastavuje
povéreny zaméstnanec spravce, ktery nastavuje potrebné zabezpeceni dat a pocitaCové sité (dle pokynl
statutarniho zastupce spravce).

4.3 Elektronicky pfistup k osobnim Gdajim se Fidi aktuani verzi dokumentu “Doporucené standardy a
uroven zabezpeceni v oblasti IT” , ktery vyhotovil povéfenec a bude v pravidelnych intervalech
aktualizovan.

4.4 Zaméstnanci spravce neposkytuji bez pravniho divodu Zadnou formou osobni Gidaje zaméstnancl
spravce a/nebo jinych osob cizim osobam a institucim, tedy ani telefonicky ani mailem ani pfi osobnim
jednani. O zptistupnéni osobnich Gdajl tfetim osobam a institucim na zakladé jejich pisemné zadosti sepisi
zaznam o zpfistupnéni osobnich Gdajd (napt. soud, exekutor, policie).

4.5 Listiny, které se odesilaji mimo prostory spravce, napf. pro potreby danového fizeni, soudniho
fizeni, spravniho fizeni, zpracovavaji zaméstnanci urceni statutarnim zastupcem spravce nebo v ramci svych



pracovnich povinnosti. Tyto listiny musi byt vZidy prepravovany obezietné tak, aby se pfi jejich manipulaci
predeslo neopravnénému zpristupnéni osobnich udaji (napf. v pfipadé jejich odesilani v ramci postovni
prepravy se odesilaji v neprihlednych obalech a fadné uzaviené).

4.6 V propagacnich materidlech spravce, ve vyrocni zpravé, na webu ¢i na jinych verejné pristupnych
mistech Ize po dohodé s dotéenymi osobami uverejiiovat jejich osobni Udaje ve sjednaném rozsahu.

4.7 Uzavird-li spravce jakoukoli smlouvu, k jejimuz plnéni je zapotifebi druhé smluvni strané poskytnout
osobni Udaje, které sprdvce zpracovava, bude sprdvce vidy a bezpodminecné trvat na tom, aby ve smlouvé
byla druhé smluvni strané uloZena povinnost:

a) Prijmout vSechna bezpecnostni, technicka, organizacni a jind opatfeni s prihlédnutim ke stavu
techniky, povaze zpracovani, rozsahu zpracovani, kontextu zpracovani a ucelidm zpracovani k
zabranéni jakéhokoli naruseni poskytnutych osobnich udajli, opatfeni musi byt na minimalné stejné
¢i vyssi Urovni zabezpeceni osobnich Udajl jako ma nastaven primarni spravce udajq,

b) nezapojit do zpracovani zadné dalsi osoby bez pfedchoziho pisemného souhlasu spravce,

c) zpracovavat osobni Udaje pouze pro plnéni smlouvy (v¢. predani Gdaji do tretich zemi a
mezinarodnim organizacim); vyjimkou jsou pouze pfipady, kdy jsou urcité povinnosti ulozeny pfimo
pravnim predpisem,

d) zajistit, aby osoby opravnéné zpracovavat osobni Udaje u dodavatele byly zavazany k mlicenlivosti
nebo aby se na né vztahovala zdkonna povinnost mlcenlivosti,

e) zajistit, Ze dodavatel bude spravci bez zbytecného odkladu napomocen pfi plnéni povinnosti
spravce, zejména povinnosti reagovat na zadosti o vykon prav subjektd Udajd, povinnosti ohlasovat
pfipady poruseni zabezpeceni osobnich Udajl dozorovému uUradu, povinnosti oznamovat ptipady
poruseni zabezpeceni osobnich Gdajd subjektu Udajl, povinnosti posoudit vliv na ochranu osobnich
Udajl a povinnosti provadét predchozi konzultace, a Ze za timto Ucelem zajisti nebo ptijme vhodna
technickd a organizacni opatteni, o kterych ihned informuje spravce,

f) po ukonceni smlouvy radné naloZit se zpracovavanymi osobnimi udaji, napf. Ze vSechny osobni
udaje vymaze, nebo je vrati spravci a vymaze existujici kopie apod.,

g) poskytnout spravci veskeré informace potiebné k doloZeni toho, Ze byly splnény povinnosti
stanovené spravci pravnimi predpisy,

h) umoznit kontrolu, audit ¢i inspekci provadéné spravcem nebo pfislusnym organem dle pravnich
predpisq,

i) poskytnout bez zbytecného odkladu nebo ve IhGté, kterou stanovi spravce, soucinnost potfebnou
pro plnéni zakonnych povinnosti spravce spojenych s ochranou osobnich tdajq, jejich zpracovanim,

j)  poskytnuté osobni Udaje chranit v souladu s pravnimi predpisy,

k) primérené postupovat podle této smérnice, kterd je prilohou smlouvy.

5. SOUHLAS SE ZPRACOVANIM OSOBNICH UDAJU

5.1 Ke zpracovani osobnich udaji nad rozsah vyplyvajici ze zdkon( (pfipadné dalSich dlvodi
stanovenych legislativou) je nezbytny souhlas osoby, o jejiz osobni Udaje se jedna. Souhlas musi byt
informovany a konkrétni, nejlépe v pisemné podobé. Souhlas se ziskava pouze pro konkrétni udaje (uréené
napr. druhové), na konkrétni dobu a pro konkrétni ucel.

5.2 Souhlas se poskytuje vidy na predem definovanou dobu a ucel. Udéleny souhlas mlze byt v
souladu s pravnimi predpisy odvolan.



6. NEKTERE POVINNOSTI SPRAVCE, JEHO ZAMESTNANCU, PRIPADNE DALSICH OSOB PRI NAKLADANI
S OSOBNiMI UDAJI

6.1 Kazdy zaméstnanec spravce je povinen pocinat si tak, aby neohrozil ochranu osobnich Udajl
zpracovavanych spravcem.

6.2 Dale je kazdy zaméstnanec spravce povinen

a) zamezit nahodilému a neopravnénému pfistupu k osobnim Gdajam, které spravce zpracovava,

b) pokud zjisti poruseni ochrany osobnich Udajli, neopravnéné pouziti nebo zneuziti osobnich udaju
nebo jiné neoprdvnéné jednani souvisejici s ochranou osobnich udajli, bezodkladné zabranit
dalSimu neoprdvnénému nakladani, zejména zajistit znepfistupnéni a ohldsit tuto skutecnost
statutdrnimu zastupci spravce a povérenci.

6.3 Statutdrni zastupce sprdvce je povinen

a) vyhotovit a pravidelné aktualizovat bezpecnosti analyzu zpracovani osobnich udaji u spravce,
zejména z pohledu shromazdovanych osobnich udajl, opravnénych osob a zabezpeceni osobnich
udajd,

b) informovat zaméstnance o vsSech vyznamnych skutecnostech, postupech nebo udalostech
souvisejicich s naklddanim s osobnimi udaji u spravce, a to bez zbyte¢ného odkladu,

c) zajistit, aby zaméstnanci spravce byli Fadné pouceni o prdvech a povinnostech pfi ochrané osobnich
udaja,

d) zajistovat, aby zaméstnanci spravce byli podle mozZnosti a potfeb spravce vzdélavani nebo
proskolovani o ochrané osobnich udaja

e) zajistit, aby sprdvce byl schopen fadné doloZit plnéni povinnosti sprdvce pti ochrané osobnich
udaijt, které vyplyvaji z pravnich predpisu.

Tato smérnice je platnd od 25.5.2018.

Dne: 17.5. 2018

Mgr. Karin Lakoma, v.r.

feditelka Skoly



